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自己紹介

キヤノンＩＴソリューションズ株式会社 

ＩＴプラットフォーム営業統括本部

セキュリティソリューション営業本部

第二営業部 営業第三課

佐久間 勇希

略歴：2019年入社
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本日お話する内容 
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◼テレワーク環境におけるセキュリティ脅威の最新動向

◼テレワーク時の脅威から組織を守るための製品ご紹介

◼質疑応答



テレワーク環境におけるセキュリティ脅威の最新動向
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テレワークの概況 実施率

4

2024年7月のテレワーク実施率は22.6％で、前年同期比で微増。テレワークが定着する傾向を見せている。

引用元：パーソル総合研究所 第9回・テレワークに関する調査 https://rc.persol-group.co.jp/thinktank/assets/telework-survey9.pdf

https://rc.persol-group.co.jp/thinktank/assets/telework-survey9.pdf
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テレワークの概況 継続希望意向
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テレワーク実施者に今後のテレワーク希望を聴取した結果、「続けたい」計で80.9％と、

ここ数年高止まりの状態が続いている。

引用元：パーソル総合研究所 第9回・テレワークに関する調査 https://rc.persol-group.co.jp/thinktank/assets/telework-survey9.pdf

https://rc.persol-group.co.jp/thinktank/assets/telework-survey9.pdf


COPYRIGHT (C) 2024 Canon IT Solutions Inc. All Rights Reserved.

テレワークの概況 テレワークの導入にあたっての課題
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テレワークの導⼊に当たっては、 「セキュリティ確保」と「端末等の整備」 が一番の課題となっている。

引用元：総務省 テレワークセキュリティに関する実態調査（R5年度） https://www.soumu.go.jp/main_content/000957253.pdf
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特になし

テレワークに必要な場所の確保

テレワーク導入・維持に対応できる人材の不足

テレワーク化する業務や対象となる社員の選定

取引先や顧客への対応

文書の電子化が進んでいないことによる業務への支障

書類へのサインや捺印ができないことによる業務への支障

社内コミュニケーションの不足、情報共有の困難

個々の従業員による業務の進捗管理

テレワークをする社員への指示・指導・評価

テレワーク業務に関する就業規則の整備

通信環境の整備（通信速度や回線の不足等）

テレワークをする社員の労働時間の管理

テレワークに必要な端末等の整備

セキュリティの確保

(n=2,540)

※複数回答可

https://www.soumu.go.jp/main_content/000957253.pdf
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テレワークの概況 セキュリティの確保における課題
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端末の紛失リスクだけでなく、「強固なセキュリティレベルの確保」や「機密情報の扱い」についてが上位にある。

引用元：総務省 テレワークセキュリティに関する実態調査（R5年度） https://www.soumu.go.jp/main_content/000957253.pdf
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私用端末（BYOD）の使用許可の是非

テレワーク時の通信内容の監視

テレワーク時に使用する端末で、機密情報を閲覧してよいか（オンラ

イン会議システムを介した機密情報閲覧を含む）

テレワーク時に使用する端末に、機密情報を保存してよいか

社内勤務時と同等のセキュリティレベルの確保の是非

端末の紛失のリスク

(n=2,435)

※複数回答可

https://www.soumu.go.jp/main_content/000957253.pdf
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個人情報漏えい事故の現状

• 2023年は過去最多

◼ 東京商工リサーチの調査によると、2023年は上場企業において、事故件数と情報漏えい人数が過去最多となりました。 事故件

数は175件で、調査開始以来3年連続で最多を更新。100万人以上に及ぶ事故は前年の4倍となる8件。

• 年間の漏えい総数としても過去最大

◼ 2023年の最大の漏洩はNTTグループの元派遣社員による928万人分の顧客情報の不正流出が有り、総漏えい人数は4,090万

8,718人で、2014年のベネッセホールディングスの漏えい事故（3,504万人分）を超える結果となりました。

8

引用元：東京商工リサーチ 2023年「上場企業の個人情報漏えい・紛失事故」調査 https://www.tsr-net.co.jp/data/detail/1198311_1527.html
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情報セキュリティ10大脅威 2024年版

情報セキュリティ10大脅威では、ランサムウェアを始めとする外部攻撃が主要な脅威となっていますが、内部不

正やテレワーク時のニューノーマルな働き方を狙った攻撃が増加しております。

9

順位 組織における脅威

1位 ランサムウェアによる被害

2位 サプライチェーンの弱点を悪用した攻撃

3位 内部不正による情報漏えい等の被害

4位 標的型攻撃による機密情報の窃取

5位 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）

6位 不注意による情報漏えい等の被害

7位 脆弱性対策情報の公開に伴う悪用増加

8位 ビジネスメール詐欺による金銭被害

9位 テレワーク等のニューノーマルな働き方を狙った攻撃

10位 犯罪のビジネス化（アンダーグラウンドサービス）



テレワークサポーター ご紹介
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テレワークにおける情報漏えいリスク対策
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テレワークサポーターとは

常時顔認証技術で

テレワークの課題を解決

勤務者と企業を支援する

クラウドサービス
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テレワークにおける情報漏えいリスク対策
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テレワークサポーターの機能

●特長① 勤務状況の見える化

本人在席 本人離席

勤務状況の共有 タスク管理

のぞき込み検知 なりすまし検知

画面ロック インシデント記録

実績集計

データ出力タスク集計

勤務予定登録

●特長② セキュリティ事故の防止 ●特長③ 勤務計画と実績の簡単集計

顔認証技術で勤務の見える化を実現しセキュリティ事故を防ぎます。

セキュリティ対策

■在席・離席の見える化

勤務の見える化

■インシデントの検出

現在のプレセンス状況の確認

インシデント発生時には状況画像を記録
在席・離席時間・打刻時間の確認

■証跡の記録

”のぞき込み”や”なりすまし”を検出して画面をブラックアウト

■本人利用の証明
本人がPCを利用している時間を証明

■勤務時間の見える化
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テレワークにおける情報漏えいリスク対策
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勤務の見える化

顔認証による在席離席の自動判別
により、勤務記録を残せます

特許取得済み
（特許6697170等）

管理者

【ブラウザ側】

勤務状況の確認

田中 花子佐藤 二郎

田中 花子

鈴木 太郎

【アプリケーション側】

勤怠の打刻、在席離席判定
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テレワークにおける情報漏えいリスク対策
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セキュリティ対策

・登録された顔写真以外の人物が映り込むと覗き見やなりすましの不正アクセスを検知します
・撮影機器でPCを撮影しようとした際やカメラを遮蔽した際に検知します

なりすまし 撮影機器 遮蔽検知

●覗き見 ●撮影機器 ●遮蔽検知●なりすまし
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テレワークにおける情報漏えいリスク対策
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テレワークサポートの仕組み

⚫ テレワーカー：パソコンとWEBカメラを用意し、専用アプリケーション(エージェント)をインストール
⚫ 勤務管理者：ブラウザから管理画面にアクセスし、テレワーカーの勤務状況や集計データを確認

利用方法

＜管理サーバーセキュリティ対策＞ ・インターネット通信経路暗号化 ・画像データの暗号化
・アクセス元制限とDDOS／フィルタリング対策 ・DB暗号化 ・画像のウィルスチェック ・監査ログの定期的分析

・勤務状況をリアルタイムで確認
・各種集計資料をダウンロード可能

勤務管理者

テレワーカーの勤務状態を顔認証にて自動検出、
勤務状態とインシデント時証跡画像を保管

管理サーバ

不正アクセス通知
登録画像

テレワーカー

勤務スケジュールの入力、
メンバー間での共有が可能

■メンバー在席状況

■勤務詳細と各種集計、分析データ

■インシデント発生時状況

■メンバースケジュール

不正アクセス時
PC画面ロック

在席  離席

なりすまし   のぞき見

カメラ撮影 カメラ遮断
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テレワークにおける情報漏えいリスク対策
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テレワークにおける情報漏えいリスク対策

17



COPYRIGHT (C) 2024 Canon IT Solutions Inc. All Rights Reserved.

テレワークにおける情報漏えいリスク対策
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導入企業
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テレワークにおける情報漏えいリスク対策
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ソリューション導入事例（株式会社ベルシステム２４様）

導入前の課題 導入後の効果

人材確保や事業拡大を目的に在宅コンタクトセ
ンターを拡大中。
セキュリティの観点から、在宅コミュニケーター
の自宅に専用パソコンとWebカメラを貸与。
専用パソコンに“テレワークサポーター”をインス
トール。

• 顧客のセキュリティ要件を満たす在宅環境の
構築が必要

• 在宅コミュニケーターの業務の状況把握や
私的な行動を抑止をしたいが、ストレス増加や
プライバシーにも配慮したい

• 在宅環境でもぞれぞれのコミュニケーターに
フォローや指導を行える仕組みが必要

• 情報漏えいリスクを減らし、在宅コンタクトセン
ターに対する顧客からの信頼を獲得

• 在宅コミュニケーターが集中できる働きやすい
環境整備と適切な労務管理を同時に実現

• 在宅ワーク環境が整備され、コミュニケーター
の退職率や欠勤率が低下

事例記事ダウンロードURL
https://www.canon-its.co.jp/case/detail/telework_01.html

https://www.canon-its.co.jp/case/detail/telework_01.html
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テレワークにおける情報漏えいリスク対策
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ソリューション導入事例（金融業）

導入前の課題 導入後の効果

働き方改革として在宅勤務制度の導入を進めて
おり、在宅勤務専用の持ち出しPCのセキュリ
ティ強化を目的に“テレワークサポーター”を利
用。強化することで在宅勤務時の対象業務を拡
大したい。

• ログイン時の多要素認証だけでなく、ログイン
後の本人認証も実施したい

• 後から監査ができるようにPCの利用履歴を残
したい

• ログイン後も常時顔認証によりのぞき見・なり
すましを防ぐことができるようになった

• 勤務時のスクリーンショット取得機能により、対
象者のPCの利用履歴が把握できるようになっ
た

スクリーンショットのぞき見検知



COPYRIGHT (C) 2024 Canon IT Solutions Inc. All Rights Reserved.

テレワークにおける情報漏えいリスク対策
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API連携事例

【お客様の取り組み】
・資格取得のための講習をe-Leaningで提供していた。

【お客様の課題】
・本人が受講していることと受講中に離席していないこと
を確認する必要があった。

【テレワークサポーターの導入】
・顔認証によって在席・離席情報の収集が
できるようになった。
・API経由でe-Learningシステムと連携する事によって
 本人確認よるログインの可否、受講時の受講時間と
在席時間の差異がとれるようになった。
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テレワークにおける情報漏えいリスク対策
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動作環境

PC（エージェント動作環境） 動作環境

バージョン2 バージョン4

CPU 2コア 以上 4コア 以上

メモリ 4.0GB 以上 8.0GB 以上

空きHDD容量 150MB 以上 330MB 以上

OS

Windows 10 Pro (64bit)
Windows 10 IoT Enterprise (64bit)
Windows 11 Pro

Webカメラ（エージェント動作環境）

画素数 30万画素 以上のWebカメラ

インターネット回線（エージェント動作環境）

回線速度 256kbps 以上

管理サイト動作環境動作環境

ブラウザ
Microsoft Edge
Google Chrome
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テレワークにおける情報漏えいリスク対策
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トライアル利用について

テレワークサポーターの無償トライアルをご提供しております。

HPもしくは担当営業経由にてお気軽にお申込みください。

お申込書送付 システム提供 トライアル開始

必要事項を記入の上
所定アドレスまで
ご送付ください

5営業日を目途に
ご利用案内メールを
お送りいたします

ご利用期間は
1ヶ月10アカウント
ご利用いただけます
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テレワークにおける情報漏えいリスク対策
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価格

製品名 年額※1ユーザーあたり 価格(税別)

初期費用(1システム当り) - ¥20,000

5ユーザー年間ライセンス使用料 ¥24,000 ¥120,000

10ユーザー年間ライセンス使用料 ¥24,000 ¥240,000

30ユーザー年間ライセンス使用料 ¥22,800 ¥684,000

50ユーザー年間ライセンス使用料 ¥21,600 ¥1,080,000

100ユーザー年間ライセンス使用料 ¥19,200 ¥1,920,000

※最小5ライセンス単位からご契約いただけます。
※ユーザーライセンス数はアカウント登録数の上限です。
※年間契約を前提としており、途中解約による返金は行いません。
※本価格表は参考価格です。正式なお見積りについては、
当社もしくは販売パートナーまでお問い合せください。
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お問合わせ先

キヤノンITソリューションズ株式会社 

ＩＴプラットフォーム営業統括本部
セキュリティソリューション営業本部
担当：佐久間 / 宮崎

HP : https://www.canon-its.co.jp/products/telework/

Tel : 03-6701-3434

Email : telework-sol@canon-its.co.jp

← お問い合わせフォームはこちら
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